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Les questions entourant la protection de la vie privée sur Internet ne cessent de gagner en
actualité. Dans cette mise a jour, le CSDH présente I’évolution de la Iégislation et de la ju-
risprudence observée depuis la publication de I’étude en 2016, en prétant une attention par-
ticuliere au réglement relatif a la protection des données personnelles de I’Union euro-
péenne et a la jurisprudence qui en découle.

Le droit au respect de la vie privée s'applique aussi a Internet

Le droit confére aux Etats un double mandat : garantir les droits humains, mais aussi protéger les
individus contre tout abus commis par des tiers. Ce devoir de protection s’applique également dans
le domaine des techniques numériques de l'information et de la communication, notamment pour
préserver la vie privée. En l'occurrence, les Etats ont devant eux un chantier imposant : sur Inter-
net, les opérations de traitement de données ont trés souvent lieu a I'étranger sur les serveurs de
fournisseurs de services d’envergure mondiale, de sorte qu’il n’est pratiquement plus possible de
faire de distinction entre communications nationales et communications internationales. Cette évo-
lution pose de nouvelles questions en matiére de protection de la vie privée : quelle est la respon-
sabilité des fournisseurs de services ? Quelle est celle des Etats ? Quels facteurs de rattachement
permettent de déterminer la compétence ?

Sources internationales du droit

Le droit au respect de la vie privée est inscrit a I'article 12 de la Déclaration universelle des droits
de ’homme et est garanti de fagon contraignante en particulier par I'article 17 du Pacte international
relatif aux droits civils et politiques (Pacte Il de TONU). En Europe, c’est I'article 8 de la Convention
européenne des droits de I’'homme (CEDH) qui s’applique. Ces derniéres années, les organes
internationaux suivants se sont penchés sur le droit a la sphére privée a I'ére numérique, contri-
buant ainsi a concrétiser ce sujet : le Comité des droits de ’homme des Nations Unies, le Haut-

1 Centre suisse de compétence pour les droits humains (CSDH), Droit & la sphere privée a I'ére numérique —
Devoirs de protection de I'Etat face aux activités des entreprises, par Kaufmann Christine, Ghielmini Sabrina,
Medici Gabriela et Pulver Fanny, Berne, 22 septembre 2016 (en allemand, avec un résumé en francais), dispo-
nible a 'adresse https://www.skmr.ch/frz/[domaines/economie/publications/etude-sphere-privee.html (consulté
le 12 février 2020).
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Commissariat des droits de I’'homme des Nations Unies, divers rapporteurs-euses spéciaux des
Nations Unies (promotion et protection des droits de ’'homme et des libertés fondamentales dans
la lutte antiterroriste, liberté d’opinion et d’expression, droit a la vie privée), le Conseil de I'Europe,
la Cour européenne des droits de 'homme (CourEDH), TOCDE, 'OSCE et I'Union européenne
(UE).

L’obligation de protéger les droits humains vaut tant pour le numérique que pour
I'analogique

Comme le montre 'étude du CSDH de 2016, I'obligation de protection valable a I'ére analogique
reste inchangée a I'ére numérique, du moins dans la pratique des organes chargés de surveiller
I'application des conventions internationales. Cette obligation porte sur le stockage, le traitement
et la transmission des données par les Etats eux-mémes, mais aussi par des entreprises privées.
En conséquence, les Etats doivent adopter les mesures qui s'imposent (d’ordre [égal, administratif,
organisationnel, technique ou autre) pour garantir une protection suffisante de la sphere privée.
Toute atteinte a cette sphére doit remplir les conditions usuelles en la matiére, les Etats devant par
ailleurs prévoir des garanties procédurales et des mécanismes d’application.

Les activités des plateformes en ligne dans le domaine de la (cyber)criminalité transfrontiere, de la
sécurité d’Internet et de la teneur d’informations publiées et diffusées (comme les fausses nou-
velles et les discours de haine) posent des problémes particuliers aux Etats.

Il existe deux facteurs de rattachement qui fondent les obligations de protection de I'Etat : le lieu
ou les données sont traitées et le domicile de la personne dont les données sont traitées. Du fait
de la prohibition de la discrimination, les distinctions opérées en raison de la nationalité de ces
personnes sont problématiques. Pour cette raison, les données personnelles traitées en Suisse
qui appartiennent a des personnes séjournant a I'étranger doivent elles aussi étre protégées. Les
Etats ont également le devoir de protéger les individus lors de la transmission de données trans-
frontiére.

Davantage d’obligations pour les entreprises privées

La protection de la sphére privée reste pour 'essentiel une tache de I'Etat, tant en vertu des con-
ventions internationales que d’aprés des évaluations faites dans le cadre d’initiatives multipartites
antérieures dans le secteur des technologies de l'information et de la communication (TIC). Il n’en
reste pas moins que des entreprises privées sont de plus en plus souvent dans le viseur des or-
ganes internationaux, car elles traitent des volumes de données toujours plus grands, qu’elles
stockent pour leur propre usage commercial ou qu’elles transmettent & des Etats ou & d’autres
entreprises. D’autres entreprises concoivent par ailleurs des techniques qui permettent aux Etats
de surveiller les activités en ligne.

Dans ce contexte, les instances internationales exhortent toujours plus les entreprises a prendre
leurs responsabilités en la matiére, en respectant ce faisant les Principes directeurs des Nations
Unies relatifs aux entreprises et aux droits de 'homme. On observe par ailleurs une tendance
toujours plus forte a saluer et a exiger l'instauration de la transparence en matiére de traitement
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de données, la possibilité pour l'utilisateur de garder la maitrise de ses propres données et le re-
cours a des mesures techniques, comme des configurations standard et des techniques favorables
a la protection des données.

Le cas concret de 'Union européenne

Le nouveau réglement relatif a la protection des données personnelles de I'Union européenne

En mettant en vigueur en mai 2018 son nouveau réglement relatif a la protection des données
personnelles (RGPD), 'UE a accompli un grand progrés vers I'harmonisation du niveau de la pro-
tection des droits et des libertés fondamentales en lien avec le traitement de données personnelles.
Une avancée due en particulier a I'application extraterritoriale du reglement : celui-ci s’applique en
effet aux entreprises établies dans le territoire de I'Union, mais aussi a celles dont le siége est situé
en dehors et pour lesquelles le marché européen est un débouché. En conséquence, le RGPD
s’applique dés le moment ou les données d’'une personne séjournant dans un pays membre de
I’'Union sont traitées, indépendamment de 'emplacement de I'entreprise qui les traite. Cette dispo-
sition s’aligne sur la jurisprudence antérieure de la Cour de justice de I'Union européenne (CJUE)
(voir 'arrét Google Spain SL, Google Inc. c. Agencia Espafiola de Proteccion de Datos [C-131/12]
du 13 mai 2014).

Le droit au déréférencement : suppression de la liste des résultats des moteurs de recherche

Le nouveau réglement incorpore un droit déja reconnu par la jurisprudence : le droit au déréféren-
cement. Ce droit signifie que les données personnelles de la personne qui en fait la demande
doivent, a certaines conditions, étre effacées. Il s’agit, dans chaque cas d’espéce, de trouver le
juste équilibre entre, d’une part, ce droit et par conséquent le droit au respect de la vie privée et,
d’autre part, la liberté d’expression et d’information du fournisseur de services et du public. Dans
un arrét qu’elle vient de rendre concernant Google (Google LLC ¢. Commission nationale de I'in-
formatique et des libertés [CNIL] [C-507/17)] du 24 september 2019), la CJUE a d{ interpréter pour
la premiere fois ce droit au déréférencement. L'objet du litige était la question de savoir si le déré-
férencement exigé devait se réaliser dans toutes les extensions nationales du moteur de recherche
de Google ou seulement dans les Etats membres de I'Union européenne. Dans son arrét, la CJUE
a conclu, en interprétant le RGPD a la lettre, que le droit européen n’oblige pas I'exploitant d’un
moteur de recherche de déréférencer les liens sur 'ensemble des versions de son moteur de re-
cherche. La Cour précise que les exploitants peuvent se limiter a prendre des mesures efficaces
pour empécher 'accés aux données verrouillées par le biais de versions correspondant aux Etats
non membres de I'Union européenne. Elle indique aussi expressément que l'autorité de contrdle
ou l'autorité judiciaire d’'un Etat membre demeure compétente pour effectuer une pesée des inté-
réts en présence et enjoindre, le cas échéant, a I'exploitant du moteur de recherche de procéder a
un déréférencement sur 'ensemble des versions de ce moteur.

En rendant cet arrét, la CJUE a restreint de fagon surprenante I'extraterritorialit¢ du RGPD (du
moins pour ce qui est du droit au déréférencement). Elle a toutefois laissé (de facon intentionnelle,
sans doute) une porte ouverte aux Etats qui voudront appliquer ce principe, mais il faudra que la
personne concernée saisisse la justice et fasse valoir un intérét prépondérant.


https://eur-lex.europa.eu/legal-content/FR/TXT/PDF/?uri=CELEX:32016R0679
http://curia.europa.eu/juris/document/document.jsf?text=&docid=152065&pageIndex=0&doclang=FR&mode=req&dir=&occ=first&part=1
http://curia.europa.eu/juris/document/document.jsf?text=&docid=218105&pageIndex=0&doclang=FR&mode=lst&dir=&occ=first&part=1&cid=6693869

Droit & la sphére privée a I'ére numérique : devoirs de protection de I'Etat face aux activités des entreprises.

Suppression d’informations illégales

La CJUE a été amenée a se prononcer sur I'application extraterritoriale de la directive sur le com-
merce électronique (Eva Glawischnig-Piesczek c. Facebook Ireland Limited [C-18/18] du 3 octobre
2019). Cette directive précise expressément qu’un prestataire de services d’hébergement comme
Facebook n’est pas tenu de rechercher activement et de supprimer de sa propre initiative des
contenus potentiellement illicites. La Cour a d(i examiner la I&gitimité de la décision d’un Etat qui,
allant a I'encontre de la directive pourtant trés claire sur le sujet, a obligé un hébergeur a supprimer
dans le monde entier des informations déclarées illicites ainsi qu’a supprimer des informations de
contenu équivalent et a en interdire I'accés. En I'espéce, il s’agissait de la suppression de propos
diffamatoires tenus sur Facebook concernant une femme politique qu’un tribunal autrichien avait
déja déclarés lllicites. Dans sa pesée des intéréts en présence, la CJUE a en particulier tenu
compte du fait que les contenus en question avaient déja été jugés illicites par un tribunal national.
Par ailleurs, la diffusion d’informations illicites sur Internet place les tribunaux face a une tache
colossale, car tout ce qui figure sur les plateformes en ligne peut étre modifié a tout moment et lu
dans le monde entier. Faisant valoir la rapidité a laquelle des dommages supplémentaires pou-
vaient étre occasionnés ainsi que I'ampleur de la diffusion possible, la CJUE a confirmé tant I'ap-
plication extraterritoriale de la directive que I'obligation faite au prestataire, Facebook en 'occur-
rence, d’éliminer les contenus équivalents.

La Cour a précisé que l'obligation de supprimer et de bloquer les informations jugées illicites et
celles de contenu équivalent est licite dans la mesure ou les différences dans la formulation de ce
contenu ne contraignent pas le prestataire a procéder de maniére autonome a une appréciation.
En d’autres termes, il n’y a pas lieu de tenir compte des différences de formulation dés lors que les
informations ont manifestement la méme teneur. En conséquence, si des internautes diffusent des
commentaires illicites sur des plateformes, les juridictions nationales peuvent contraindre les hé-
bergeurs a supprimer non seulement le contenu en question, mais aussi a chercher les commen-
taires de méme teneur et a les effacer.

La CJUE a par ailleurs reconnu l'effet extraterritorial des injonctions faites par les juridictions na-
tionales, estimant qu’il est du devoir des Etats membres d’étendre au niveau mondial les effets des
mesures qu’ils prennent. Elle n’a toutefois pas tranché la question de savoir sur quelle base légale
et dans I'application de quel droit un Etat membre pourrait honorer cette obligation.

Les deux arréts illustrent, chacun a leur maniére, a quel point les transmissions de données trans-
frontiéres posent des problémes d’interprétation juridique. lls dénotent aussi une nouvelle tendance
d'imposer aux prestataires des obligations directes afin de préserver la vie privée de leurs utilisa-
teurs-trices et la volonté d’étendre au niveau mondial le champ d’application de la protection des
données.
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Evolution observée depuis 2016

En 2016, nous avions montré la facon dont diverses instances internationales avaient alors con-
crétisé le droit a la sphére privée a I'ére numérique. Le droit et la jurisprudence ayant évolué depuis
lors, nous exposons ci-dessous les principales avancées qui se sont produites ces derniéres an-
nées.

Nations Unies

— Actuellement, les activités du Rapporteur spécial des Nations Unies sur le droit a la vie privée
sont axées principalement sur les mégadonnées et les données en libre acceés, sur la sécurité
et la surveillance, sur les données médicales, sur le traitement des données par les entreprises
et sur la notion de vie privée. Le Rapporteur spécial a émis ses premieres recommandations en
matiére de mégadonnées et de données en libre accés2

— Rapport du Rapporteur spécial sur la promotion et la protection du droit a la liberté d’opinion et
d’expression du 6 avril 2018 (A/HRC/38/35) : ces derniéres années, le Rapporteur spécial a
accordé davantage d’attention aux contenus en ligne générés par les utilisateurs-trices, comme
les contenus transmis par les réseaux sociaux. Dans ce rapport, il propose un cadre réglemen-
taire dans lequel la modération des contenus se fonde sur les droits humains. Ce cadre aborde
tant les obligations des Etats que la responsabilité des entreprises qui gérent les plateformes
en ligne.

— Rapport du 3 ao(t 2018 de la Haut-Commissaire de 'ONU aux droits de 'homme sur le droit a
la vie privée a I'ére du numérique (A/HRC/39/29) : ce rapport identifie les principaux chantiers
concernant le droit & la vie privée a I'ére numérique et aborde tant les obligations des Etats que
la responsabilité incombant aux entreprises a cet égard.

— Résolution du 26 septembre 2019 de [I'Assemblée générale des Nations Unies
(A/HRC/Res/42/15) : cette résolution demande aux Etats d’adopter les mesures nécessaires
pour garantir le droit a la vie privée a I'ére numérique.

Conseil de I'Europe

— Recommandation CM/Rec(2018)2 du 7 mars 2018 du Comité des Ministres aux Etats membres
sur les rbles et les responsabilités des intermédiaires d’Internet, tels que fournisseurs d’acces,
exploitants de moteurs de recherche ou plateformes diverses. Cette recommandation aborde
notamment les mécanismes de plainte utiles en cas de violations de droits humains dans le
domaine numérique, telles que les atteintes a la vie privée ou les propos discriminatoires, et
souligne I'importance de la transparence, par exemple en ce qui concerne le traitement des
données personnelles et la modération des contenus.

— Protocole d’'amendement (STCE n° 223) a la Convention pour la protection des personnes a
I’égard du traitement automatisé des données a caractéere personnel (STE n° 108) du Conseil
de I'Europe : adoption le 18 mai 2018.

2 Pour une vue d’ensemble des activités et des recommandations des Nations Unies dans ce domaine, voir les
rapports annuels adressés par le Rapporteur spécial sur le droit au respect de la vie privée a I'’Assemblée
générale des Nations Unies (A/71/368, A/72/43103 et A/73/45712) et au Conseil des droits de I’'hnomme
(A/JHRC/31/64, A/HRC/34/60; A/HRC/37/62 et  A/HRC/40/63), disponibles a ladresse
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx (consulté le 22 octobre 2019).



https://undocs.org/fr/A/HRC/38/35
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G18/239/59/PDF/G1823959.pdf?OpenElement
https://undocs.org/fr/A/HRC/RES/42/15
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=0900001680790e37
https://www.coe.int/fr/web/conventions/full-list/-/conventions/rms/09000016808ac919
https://www.coe.int/fr/web/conventions/full-list/-/conventions/rms/09000016808ac919
https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/AnnualReports.aspx

Droit & la sphére privée a I'ére numérique : devoirs de protection de I'Etat face aux activités des entreprises.

Lignes directrices du Conseil de I'Europe sur l'intelligence artificielle et la protection des don-
nées du Comité consultatif de la convention pour la protection des données (STE n° 108), pu-
bliées le 25 janvier 2019.

Recommandation de la Commissaire aux droits de I'homme de mai 2019 : recommandation

adressée aux Etats membres concernant I'intelligence artificielle et ses effets sur les droits hu-

mains.

Arréts rendus depuis septembre 2016 par la CourEDH sur le droit au respect de la vie privée a

I’ére numérique (sélection) :

— Pihl c. Suéde (n°74742/14) du 7 février 2017 : commentaire anonyme diffamatoire sur un
blog ;

— Satakunnan Markkinaporssi Oy et Satamedia Oy c. Finlande (n°® 931/13) du 27 juin 2017 :
diffusion de données déja rendues publiques (examiné sous I'angle de I'art. 10 CEDH) ;

— Barbulescu c. Roumanie (n° 61496/08) du 5 septembre 2017 : mesures de surveillance de
I'utilisation d’'Internet au travail ;

— Centrum for rattvisa c. Suéde (n° 35252/08) du 19 juin 2018 : surveillance de masse exercée
par les services de renseignement (renvoyé devant la Grande Chambre le 19 février 2019,
cet arrét n’a pas encore force obligatoire) ;

— M.L. et W.W. c. Allemagne (n° 60798/10 et 65599/10) du 28 juin 2018 : archives en ligne
d’un journal ;

— Big Brother Watch et autres c. Royaume-Uni (n°58170/13, 62322/14 et 24960/15) du
13 septembre 2018 : surveillance de masse et échange de données avec les Etats-Unis ;

— Catt c. Royaume-Uni (n® 43514/15) du 24 janvier 2019 : radiation de données figurant dans
une base de données de la police.

OCDE

Le Groupe de travail de 'OCDE sur la sécurité de I'information et la protection de la vie privée
dans I'économie numérique élabore, pour le compte du Conseil de 'OCDE, des recommanda-
tions et des rapports a I'intention des gouvernements et d’autres parties prenantes afin de veiller
a ce que la sécurité numérique et la protection de la vie privée favorisent I'essor de I'économie
numeérique ;

Lignes directrices régissant la protection de la vie privée et les flux transfrontiéres de données
de caractere personnel, version revue, 2013 ;

Gestion du risque de sécurité numérique pour la prospérité économique et sociale : Recom-
mandation de 'OCDE et document d’'accompagnement, 2015 ;

Recommandation du Conseil de 'OCDE sur la gouvernance des données de santé, 2017 ;
Recommandation du Conseil de 'OCDE sur lintelligence artificielle, 2019.



https://rm.coe.int/lignes-directrices-sur-l-intelligence-artificielle-et-la-protection-de/168091ff40
https://rm.coe.int/lignes-directrices-sur-l-intelligence-artificielle-et-la-protection-de/168091ff40
https://rm.coe.int/decoder-l-intelligence-artificielle-10-mesures-pour-proteger-les-droit/168094b6e2
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22pihl%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22,%22DECGRANDCHAMBER%22,%22ADMISSIBILITY%22],%22itemid%22:[%22001-172145%22]}
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%22931/13%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-175121%22]}
https://hudoc.echr.coe.int/eng#{%22fulltext%22:[%2261496/08%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-177082%22]}
https://hudoc.echr.coe.int/eng#{%22languageisocode%22:[%22FRE%22],%22appno%22:[%2235252/08%22],%22documentcollectionid2%22:[%22CHAMBER%22],%22itemid%22:[%22001-184290%22]}
https://hudoc.echr.coe.int/fra#{%22fulltext%22:[%2274742/14%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-183947%22]}
https://hudoc.echr.coe.int/fra#{%22fulltext%22:[%2258170/13%22],%22documentcollectionid2%22:[%22GRANDCHAMBER%22,%22CHAMBER%22],%22itemid%22:[%22001-186048%22]}
https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-189424%22]}
https://www.oecd.org/fr/internet/ieconomie/lignesdirectricesregissantlaprotectiondelaviepriveeetlesfluxtransfrontieresdedonneesdecaracterepersonnel.htm
https://www.oecd.org/fr/internet/ieconomie/lignesdirectricesregissantlaprotectiondelaviepriveeetlesfluxtransfrontieresdedonneesdecaracterepersonnel.htm
http://www.oecd.org/fr/sti/ieconomie/gestiondurisquedesecuritenumeriquepourlaprosperiteeconomiqueetsociale.htm
http://www.oecd.org/fr/sti/ieconomie/gestiondurisquedesecuritenumeriquepourlaprosperiteeconomiqueetsociale.htm
https://legalinstruments.oecd.org/public/doc/348/348.fr.pdf
https://legalinstruments.oecd.org/api/print?ids=648&lang=fr
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OSCE

Depuis 2015, la thématique des droits humains a I'eére numérique est régulierement a I'ordre du
jour des réunions sur la mise en ceuvre des engagements concernant la dimension humaine de
'OSCE (HDIM).2

Union européenne

Le nouveau réglement général relatif a la protection des données personnelles (RGPD) de T'UE
est entré en vigueur le 25 mai 20184,
Arréts de la Cour de justice de I'Union européenne :

— Tele2 Sverige AB c. Post-och telestyrelsen (C-203/15) et Secretary of State for the Home
Department c. Tom Watson et autres (C-698/15) du 21 décembre 2016 : surveillance de
masse des communications électroniques aux fins de la lutte contre la criminalité ;

— Unabhangiges Landeszentrum fur Datenschutz Schleswig-Holstein c. Wirtschaftsakademie
Schleswig-Holstein GmbH (C-210/16) du 5 juin 2018 : injonction visant & désactiver un site
de fans sur Facebook ;

— Google LLC c. Commission nationale de l'informatique et des libertés (CNIL) (C-507/17) du
24 septembre 2019 : droit au déréférencement, la suppression demandée ne devant pas étre
effectuée sur toutes les versions d’'un moteur de recherche mais seulement sur les versions
des Etats membres ;

— Eva Glawischnig-Piesczek c. Facebook Ireland Limited (C-18/18) du 3 octobre 2019 : inter-
prétation du droit au déréférencement selon le RGPD et obligations des hébergeurs de sup-
primer des informations illicites ou d’en bloquer I'acces sur ordre d’un tribunal.

3

Voir par exemple OSCE, Réunion sur la mise en ceuvre des engagements concernant la dimension humaine,
du 11 au 22septembre 2017, ordre du jour commenté, 31 ao(t 2017, disponible a I'adresse
https://www.osce.org/odihr/337506?download=true (consulté le 22 octobre 2019).

Pour de plus amples considérations sur les conséquences du RGPD de I'UE pour la Suisse, voir Préposé fé-
déral a la protection des données et a la transparence, Le RGPD et ses conséquences sur la Suisse, no-
vembre 2018, disponible a I'adresse https://www.edoeb.ad-
min.ch/dam/edoeb/fr/dokumente/2018/L.e%20RGPD%20et%20ses%20consé-
quences%20sur%20la%20Suisse_FR.pdf.download.pdf/Le%20RGPD%20et%20ses%20consé-
guences%20sur%20la%20Suisse_FR.pdf (consulté le 22 octobre 2019).
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