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Diese Zusammenfassung erscheint in identischer Form in der Studie.

Das (wenig beachtete) Recht auf Privatsphare am digitalisierten Arbeitsplatz

Das Recht auf Schutz der Privatsphare eines Menschen ist ein anerkanntes Grund- und
Menschenrecht. Es gibt jeder Person ein Mindestmass an Privatheit, damit sie sich in ihrer
Personlichkeit ungestort entwickeln und entfalten kann. Staaten haben zum einen die Pflicht,
dieses Recht zu achten und zu gewahrleisten. Zum anderen missen sie Individuen auch vor
Menschenrechtsverletzungen durch Dritte schiitzen. Dies gilt ebenso fur das Verhaltnis zwischen
Arbeitgebenden und Arbeitnehmenden, das durch eine strukturelle Machtasymmetrie
charakterisiert ist; Arbeitnehmende bediirfen deshalb eines Schutzes.

Im Kontext der Digitalisierung steht diesem individuellen Schutzbedirfnis das Interesse von
Arbeitgebenden gegeniber, digitale Technologien zur Optimierung von Wertschdpfungs- und
Kommunikationsprozessen, zum Schutz der Sicherheit der Mitarbeitenden sowie der
Produktionsmittel oder zur Kontrolle von Arbeithehmenden einzusetzen.

Der digitale Wandel bringt zudem eine Diversifizierung von Arbeitsmodellen mit sich, die eine orts-
und/oder zeitunabhéngige Arbeit ermdglichen und potenziell ebenfalls vielseitige Konsequenzen
hinsichtlich der Trennung von Berufs- und Privatleben haben. Beispiele sind das aktuell durch die
COVID-19-Pandemie starker genutzte Home-Office, aber auch die mobile Arbeit und neue Formen
der Plattformdkonomie.

Obwohl digitale Technologien vielfaltige Auswirkungen auf den Schutz der Privatsphéare in einem
Arbeitsverhaltnis haben kdénnen, wird diesem Thema in laufenden Digitalisierungsdiskursen in der
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Schweiz kaum Beachtung geschenkt. Die vorliegende Studie hat deshalb das Ziel, einen Beitrag
zur Schliessung dieser Forschungsliicke zu leisten.

Internationale Rechtsgrundlagen

Auf internationaler Ebene ist das Recht auf Privatsphére in unterschiedlichen, fir die Schweiz
verbindlichen, Rechtsgrundlagen verankert, u.a. in Art. 8 der Europédischen Menschenrechts-
konvention (EMRK) und Art. 17 des Internationalen Pakts tUber birgerliche und politische Rechte
(UNO Pakt Il). Diverse weitere internationale und regionale Institutionen — wie z.B. der UNO-
Sonderberichterstatter zum Recht auf Privatsphére, der Europarat oder die OECD — konkretisieren
die datenschutzrechtlichen Erwartungen an einzelne Staaten, wenn es um die Bearbeitung von
Personendaten im digitalen Zeitalter allgemein, d.h. nicht nur am Arbeitsplatz, geht. Relevante
arbeitsrechtliche Grundlagen sind insbesondere in Art. 7 des Internationalen Pakts (ber
wirtschaftliche, soziale und kulturelle Rechte (UNO Pakt I) enthalten.

Die staatliche Schutzpflicht zum Recht auf Privatsphére im digitalen Zeitalter beinhaltet, zumindest
nach bisheriger Praxis internationaler Uberwachungsorgane, keine grundsatzlichen Anderungen
gegeniiber der Schutzpflicht in der analogen Welt. Demnach haben Staaten mittels gesetzlicher,
administrativer, organisatorischer, technischer und anderweitiger Massnahmen fiir einen
genligenden Schutz der Privatsphdre zu sorgen. Eingriffe missen den Ublichen
Einschréankungsvoraussetzungen standhalten.

Datenbearbeitungen am Arbeitsplatz in der Schweiz

In der Schweiz beinhaltet Art. 13 der Bundesverfassung (BV) einen grundrechtlichen Anspruch auf
Achtung der Privatsphére einschliesslich des Datenschutzes. Eine Reihe von arbeits- und
datenschutzrechtlichen Gesetzen und Verordnungen konkretisiert diesen Schutz im Beschéf-
tigungkontext, allen voran das Arbeitsgesetz (ArG) und das Datenschutzgesetz (DSG).

In allgemeiner Weise wird die Verantwortung von Arbeitgebenden fir Arbeitnehmende von der sog.
Arbeitgeberfursorgepflicht (Art. 328 und 328b OR) erfasst. Im Rahmen dieser haben
Arbeitgebende die Pflicht, die Privatsphare und Personlichkeit von Arbeithehmenden zu achten
und Massnahmen zu deren Schutz zu treffen. Weitere arbeitsrechtlich relevante Bestimmungen fuir
die vorliegende Untersuchung sind Art. 6 ArG (Gesundheitsschutz) sowie Art. 26 ArGV3
(Uberwachungsund Kontrollsysteme).

Dariiber hinaus sind die Grundsatze des Datenschutzgesetzes — insbesondere Zweckbindung,
Verhaltnismassigkeit und Transparenz — im Zusammenhang mit Datenbearbeitungen in
Beschéftigungsverhaltnissen von Bedeutung. Werden diese Grundséatze verletzt, liegt eine
Personlichkeitsverletzung nach Art. 12 Abs. 2 lit. a DSG vor. Eine solche ist widerrechtlich, wenn
die betreffende Datenverarbeitung nicht durch Einwilligung der betroffenen Person, ein
Uberwiegendes privates/dffentliches Interesse oder durch das Gesetz gerechtfertigt ist (Art. 13
DSG). Datenbearbeitungen von personenbezogenen Daten sind in der Schweiz somit
grundsatzlich erlaubt, und es bedarf fir eine solche keiner vorgangigen Einwilligung der
betroffenen Person. Das gilt selbst dann, wenn besonders schitzenswerte Personendaten
bearbeitet oder Personlichkeitsprofile erstellt werden.
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Divergierende Interessen von Arbeitgebenden und Arbeitnehmenden

Die Verwendung von digitalen Technologien am Arbeitsplatz bringt zum einen die Herausforderung
mit sich, dass mit solchen Technologien ein praktisch unbegrenztes Potenzial zur
Datenverarbeitung einhergeht. Zum anderen besteht die Gefahr, dass im Rahmen von
Datenverarbeitungsprozessen nicht nur geschéftliche Daten erhoben werden, sondern auch
personenbezogene private Daten. Art. 328b OR sieht deshalb vor, dass alle Datenbearbeitungen
in einem Beschaftigungsverhaltnis die Eignung von Arbeitnehmenden betreffen oder fur die
Durchfiihrung des Arbeitsvertrags erforderlich sein missen. Je grosser das Risiko fur die
Privatsphére der Arbeitnehmenden, desto Uberzeugender missen zudem die betrieblichen
Interessen sein, um den Einsatz einer Technologie zu rechtfertigen. Héhere Anforderungen gelten,
wenn die Datenbearbeitung besonders schitzenswerte Personendaten betrifft (wie z.B.
Gesundheitsdaten) oder Personlichkeitsprofile erstellt werden.

Digitale Technologien am Arbeitsplatz

Um die Relevanz des Rechts auf Privatsphdre am Arbeitsplatz zu untersuchen, werden
ausgewahlte, mit der Digitalisierung im Zusammenhang stehende Szenarien des Beschéftigungs-
verhaltnisses einer rechtlichen Beurteilung unterzogen:

Q) Informationsbeschaffung im Internet/in  sozialen  Netzwerken wahrend des
Bewerbungsverfahrens

2 Verwendung von Algorithmen und kinstlicher Intelligenz (KI) im Bewerbungsverfahren
3 Uberwachungs- und Kontrollsysteme am Arbeitsplatz

4 Arbeitsplatzspezifische Wearables

(5) Die Telearbeit — Emanzipation der Arbeit von Arbeitszeit und Arbeitsort

(6) Bring Your Own Device (BYOD)

Bei der Auswahl der Technologien wurde darauf geachtet, sowohl aktuelle als auch zukiinftig
relevante Technologien in die Szenarien einzubeziehen, einschliesslich Internet, Videosysteme,
GPS, auf Biometrie basierte Systeme, Wearables und weitere «intelligente» algorithmische
Anwendungen. Bereits «altere» Technologien, wie z.B. die Telefonliberwachung, wurden hingegen
ausgeklammert.

Herstellung des Praxisbezugs

Um den Praxisbezug zu gewahrleisten, wurden die Szenarien in Konsultation mit relevanten
Beteiligten im Bereich der Beschéftigung — privat- und o6ffentlich-rechtlichen Arbeitgebenden,
Arbeitgebendenverbanden, Gewerkschaften und Datenschutzbeauftragten — erértert und kritisch
hinterfragt. In diesen Befragungen zeigten sich erhebliche Unterschiede, ob, wie und weshalb
einzelne Technologien von Arbeitgebenden eingesetzt werden. Die ausgewahlten Szenarien
werden in der vorliegenden Studie deshalb in einer verallgemeinerten Form wiedergegeben. Die
Untersuchung stellt die Beantwortung der mit dem Einsatz von Technologien am Arbeitsplatz
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verbundenen Rechtsfragen in den Vordergrund, weshalb ein anwendungs- und nicht ein
technologiebasierter Ansatz verfolgt wird.

Chancen und menschenrechtliche Risiken

Die Untersuchung zeigt, dass die ausgewéhlten Technologien am Arbeitsplatz unterschiedliche
Chancen und Risiken fir die Privatsphéare der Arbeithehmenden mit sich bringen. Im Vordergrund
steht zum einen das damit verbundene Potenzial, praktisch unbegrenzt Daten zu erheben, zu
verarbeiten, zueinander in Beziehung zu setzen und auszuwerten. Dabei ist es auch von
Bedeutung, dass Technologien nicht, oder nur begrenzt, zwischen privaten und geschéftlichen
Daten unterscheiden (kénnen). Von dieser «technologischen Indifferenz» profitieren jene
Arbeitgebenden, die mehr Informationen Uber ihre Arbeitnehmenden erhalten wollen, als dies fir
die Erflllung eines Arbeitsverhéltnisses notwendig ware. Zum anderen fordert die Digitalisierung
am Arbeitsplatz in indirekter Weise auch die Entgrenzung von Arbeit und Freizeit im Kontext von
flexiblen Arbeitserfullungsformen — z.B. beim Home-Office oder im Zusammenhang mit BYOD.

Nicht zuletzt aufgrund der aktuellen Erfahrungen im Rahmen der COVID-19-Massnahmen zeigt
sich, dass jene Technologien, welche die Personlichkeit und die Privatsphére Einzelner tangieren
kénnen, digitale Arbeitsplatze und flexible Arbeitserfiillungsformen Giberhaupt erst méglich machen.
Aus einer menschenrechtlichen Perspektive stellt sich deshalb die grundséatzliche Frage, wie die
Vorteile digitaler Technologien bestméglich genutzt werden koénnen, ohne die Grund- und
Menschenrechte Einzelner zu beeintrachtigen.

Dynamische Entwicklungen im Bereich des Datenschutzes

Trotz bestehenden nationalen und internationalen Rechtsgrundlagen in den Bereichen
Privatsphére, Datenschutz und Arbeitsrecht erschwert die hohe Geschwindigkeit der
Technologieentwicklung es den Regulierungsbehérden, Rechtsgrundlagen in Echtzeit den
aktuellen Herausforderungen anzupassen. Die rasche Nutzbarmachung neuer Technologien im
Alltag und im Arbeitsleben offenbart deshalb immer wieder neue Anwendungsfalle, die noch nicht
von bestehenden Normen erfasst sind und deshalb mittels Auslegung beurteilt werden mussen.

Das neue, noch nicht in Kraft getretene, DSG (N-DSG) sowie die fir die Schweiz ebenfalls
relevante EU-Datenschutz-Grundverordnung (DSGV) versuchen dieser Dynamik gerecht zu
werden. Wie bislang beinhalten diese Regelwerke Instrumente, um die Rechtmassigkeit von
Datenbearbeitungen ex post zu analysieren und die betroffenen Personen bei der Durchsetzung
ihrer Rechte zu unterstiitzen. Zudem gibt es immer mehr Anséatze, die verlangen, den Datenschutz
ex ante bereits im Rahmen der Technikgestaltung (privacy by design) und den Datenschutz-
Voreinstellungen angemessen zu berlicksichtigen (privacy by default). Erganzt werden diese
Instrumente durch eine sog. Datenschutz-Folgenabschatzung (privacy impact assessment) fir
Datenbearbeitungen, die ein hohes Risiko fir die Personlichkeit oder die Grundrechte der
betroffenen Person mit sich bringen.



